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Objetivo da sessao

Debater os acontecimentos desde o ICANNG66 e as Proximas Etapas para o GAC com relacdo as
politicas futuras e as disposicdes tempordrias para o acesso efetivo a Dados de Registro de
gTLDs ndo publicos, de maneira consistente com o Interesse Publico e em conformidade com as
Leis de Protecao de Dados.



Historico

Nas ultimas décadas, as informacdes sobre pessoas ou entidades que detém um nome de
dominio (dados de registro de dominio) disponibilizadas publicamente pelo protocolo de
WHOIS e servicos do WHOIS relacionados! se tornaram cada vez mais importantes, ao ponto de
serem uma ferramenta indispensavel para a atribuigcdao de conteudo, servigos e crimes na
Internet. Consequentemente, o WHOIS tem sido o foco da atencdo ha muito tempo da
comunidade da ICANN, inclusive do GAC, particularmente no que diz respeito aos problemas
complicados, como preocupacgdes quanto a auséncia de prote¢do para dados pessoais e a
imprecisao dos dados de registro.

Para definir a abordagem certa para o WHOIS, também conhecido como RDS (Registration
Directory Services, Servigos de Diretdrio de Registro), é necessario considerar as questdes
importantes da protecdo de dados e das praticas legitimas e legais associadas a protecdo dos
usuarios, inclusive para combater condutas ilegais, como crimes cibernéticos, fraudes e
violac¢Oes de propriedade intelectual, para garantir seguranca cibernética, de modo a promover
a confianca dos usuarios e do consumidor na Internet e proteger os consumidores e as
empresas. Conselhos anteriores do GAC? e o Estatuto da ICANN reconhecem esses interesses
vitais.

Embora diversas novas estruturas de protecdo legal tenham surgido ou ainda surgirdao no
mundo todo, a entrada em vigor do GDPR (General Data Protection Regulation, Regulamento
Geral de Protec¢do de Dados) da UE em 25 de maio de 2018 obrigou a Organizacdo ICANN, as
Partes Contratadas e a Comunidade da ICANN a colocar o WHOIS em conformidade com a lei
em vigor.

Questoes

Para proteger o publico no contexto do DNS é necessario considerar as questdes igualmente
importantes da prote¢do de dados e das praticas legitimas e legais associadas a prote¢ao dos
usuarios, inclusive para combater condutas ilegais, como fraude e violagdes de propriedade
intelectual, segurancga cibernética, de modo a promover a confianga dos usuadrios e do
consumidor na Internet e proteger os consumidores e as empresas. Conselhos anteriores do
GAC e o Estatuto da ICANN reconhecem esses interesses vitais.

Além disso, tanto a Equipe de Trabalho de Protecao de Dados do Artigo 29 quanto a Diretoria
Europeia de Protecdo dos Dados reconheceram que “as autoridades legais de fiscalizagdo
amparadas legalmente devem ter acesso a dados pessoais nos diretdrios do WHOIS” e
ressaltaram a expectativa de que a ICANN deve “desenvolver um modelo de WHOIS que permita
usos legitimos pelas partes interessadas relevantes, como as agéncias legais fiscalizadoras [...]".

No entanto, conforme destacado no Conselho do GAC e diversas contribuicdes do GAC desde o
encontro ICANN60 em Abu Dhabi (novembro de 2017), os esforgos realizados até o momento

[

Consulte o Resumo Técnico de Alto Nivel do WHOIS da ICANN (20 de abril de 2018)
Consulte especialmente Principios do GAC sobre os Servicos de WHOIS para gTLDs (28 de margo de 2007)
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https://www.icann.org/en/system/files/files/whois-high-level-technical-brief-20apr18-en.pdf
https://gac.icann.org/contentMigrated/gac-principles-regarding-whois-services

pela Organizacdo ICANN e a Comunidade da ICANN ndo conseguiram acomodar
adequadamente a necessidade de proteger os dados €, ao mesmo tempo, assegurar o interesse
publico. Atualmente, grande parte das informag¢des do WHOIS que era publica foi alterada sem
nenhum processo nem mecanismo real de acesso as informacgdes para usos legitimos. Em
outras palavras, as agéncias legais fiscalizadoras, os especialistas em seguranca cibernética e os
titulares de direitos de propriedade intelectual ndo tém mais acesso as informacgdes que sao
essenciais para proteger o interesse publico3.

Proposta da lideranga para a¢des do GAC

1. Considerar o modelo de acesso hibrido proposto para o acesso a dados de registro de
gTLDs nao publicos, conforme descrito no Relatério Inicial da Fase 2 do EPDP, e
resumido pelo Pequeno Grupo do GAC (consulte o Anexo deste Resumo), e defendido
para a automac¢ao maxima de divulgac¢do para agéncias legais fiscalizadoras e outras

autoridades publicas legitimas, sempre que permitido por lei.

2. Considerar uma proposta de comentdrios do GAC sobre o Relatdrio Inicial da Fase 2 do

EPDP que devera ser circulada pelo Pequeno Grupo do GAC antes do ICANNG67, para
envio até 23 de marco de 2020.

3. Debater as expectativas do GAC quanto a implantag¢ao e operagao oportuna de um
SSAD (Standardized System for Access and Disclosure, Sistema Padronizado para Acesso
e Divulgacdo) de dados de registro de gTLDs.

a. Os membros do GAC talvez queiram considerar como os Principios de
Credenciamento do GAC juntamente com o SSAD (Sistema Padronizado para
Acesso e Divulgacao) proposto pelo EPDP, do qual fazer parte, se traduziria no
nivel de pais/territorio na organizacdo de credenciamento e acesso para seus
usuarios de autoridades publicas identificadas.

b. Os membros do GAC talvez também queiram falar sobre iniciativas em seus
governos para coletar a lista de autoridades publicas que exigem acesso a dados
de registro de gTLDs ndo publicos (Consulte Pontos de acdo nas atas do ICANNG65
e do ICANNG6, secdo 2.1)

4. Enguanto isso, garantir que as disposicOes temporarias para acesso a dados ndo
publicos sejam eficientes, de maneira consistente com os Conselhos no Comunicado de

Montreal do GAC (6 de novembro de 2020), sendo que a implementacdo delas ainda

precisa ser avaliada.

3 Para se aprofundar, consulte "Importance of a Unified Access to Non-Public gTLD Registration Data" ("A
Importancia de um Acesso Unificado aos Dados de Registro de gTLDs nao Publicos") no Documento de Discussdo
do Webinario do GAC (23 de setembro de 2019)
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https://gnso.icann.org/sites/default/files/file/field-file-attach/epdp-phase-2-initial-07feb20-en.pdf
https://gac.icann.org/briefing-materials/private/gac-summary-epdp-p2-initial-report-7feb20.pdf
https://gnso.icann.org/sites/default/files/file/field-file-attach/epdp-phase-2-initial-07feb20-en.pdf
https://gac.icann.org/contentMigrated/icann65-gac-marrakech-minutes
https://gac.icann.org/contentMigrated/icann66-montreal-meeting-minutes
https://gac.icann.org/advice/itemized/2019-10-06-domain-name-registration-directory-service-and-data-protection
https://gac.icann.org/contentMigrated/icann66-montreal-communique
https://gac.icann.org/contentMigrated/icann66-montreal-communique
https://gac.icann.org/briefing-materials/gac-epdp-webinar-paper-25sep19.pdf
https://gac.icann.org/briefing-materials/gac-epdp-webinar-paper-25sep19.pdf

Acontecimentos relevantes

Visao geral do status atual

e O atual regime de politicas temporarias aplicavel aos Dados de Registro de gTLDs
devera permanecer em vigor por tempo ainda indeterminado. Apds uma contribuicdo
anterior do GAC enviada a Diretoria da ICANN (24 de abril de 2019), o GAC aconselhou
no Comunicado de Montreal (6 de novembro de 2019) que a eficiéncia das disposicbes
tempordria precisava ser aprimorada.

O Em 15 de maio de 2019, a Diretoria da ICANN tomou uma medida (detalhada
em um scorecard) sobre as Recomendac¢des da Fase 1 do EPDP que forneciam a

base para o futuro regime de politicas sobre os Dados de Registro de gTLDs.

O Em 20 de maio de 2019, a Especificacao Temporadria para os Dados de Registro

de gTLDs expirou e foi substituida pela Politica Temporaria para Dados de

Registro de gTLDs, que exige que as Partes Contratadas continuem
implementando medidas consistentes com a Especificagdo Temporaria, apds a
implementacdo da Politica de Dados de Registro final, depois que for concluida a

implementagdo das recomendacgdes da Fase 1 do EPDP. O GAC aconselhou no
Comunicado de Montreal (6 de novembro de 2019) a Diretoria da ICANN que era

necessario fornecer um "plano de trabalho detalhado identificando um
cronograma realista atualizado" para a conclusao.

e O Desenvolvimento de Politicas na Fase 2 do EPDP teve um avango notavel apds o
ICANNG66, conforme refletido em seu Relatorio Inicial (7 de fevereiro de 2020), que sera

avaliado tendo como base as expectativas do GAC nos Conselhos do Comunicado de
Kobe (14 de marco de 2019)

O Aresposta da Autoridade de Protecdo de Dados da Bélgica (4 de dezembro de
2019) a solicitacdo da ICANN de orientacdo do Comité Europeu de Protecdo de
Dados (25 de outubro de 2019) com base no documento Exploring a Unified

Access Model for gTLD Registration Data ("Explorando um Modelo de Acesso

Unificado para Dados de Registro de gTLDs").

o Embora o significado dessa contribuicdo mais recente das DPAs europeias
permaneca em debate na Equipe de EPDP, a carta levou as partes contratadas a
recomendar um meio-termo "hibrido" para o SSAD (Standardized System for
Access and Disclosure, Sistema Padronizado para Acesso e Divulgacdo) de dados
de registro de gTLDs ndo publicos, combinando um certo nivel de centralizagdo
(favorecido por terceiros, inclusive autoridades publicas) e um certo nivel de
decentralizacdo (favorecido por partes contratadas e advogados particulares),
com a capacidade de centralizar e automatizar ainda mais por meio de um
processo de aprimoramento

e As contribuicdes do GAC foram essenciais para garantir o avango do desenvolvimento
de um acesso unificado a dados de registro de gTLDs ndo publicos.
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https://gac.icann.org/contentMigrated/gac-response-to-icann-board-regarding-epdp-phase-1-policy-recommendations
https://gac.icann.org/advice/itemized/2019-10-06-domain-name-registration-directory-service-and-data-protection
https://gac.icann.org/contentMigrated/icann66-montreal-communique
https://www.icann.org/resources/board-material/resolutions-2019-05-15-en#1.b
https://www.icann.org/en/system/files/files/epdp-scorecard-15may19-en.pdf
https://www.icann.org/resources/pages/gtld-registration-data-specs-en/#temp-spec
https://www.icann.org/resources/pages/gtld-registration-data-specs-en/#temp-spec
https://www.icann.org/resources/pages/interim-registration-data-policy-en
https://www.icann.org/resources/pages/interim-registration-data-policy-en
https://community.icann.org/display/RDPIPRP/Registration+Data+Policy+Implementation+Pre-IRT+Home
https://gac.icann.org/advice/itemized/2019-10-06-domain-name-registration-directory-service-and-data-protection
https://gac.icann.org/contentMigrated/icann66-montreal-communique
https://gnso.icann.org/sites/default/files/file/field-file-attach/epdp-phase-2-initial-07feb20-en.pdf
https://gac.icann.org/advice/itemized/2019-03-14-whois-and-data-protection-legislation
https://gac.icann.org/contentMigrated/icann64-kobe-communique
https://gac.icann.org/contentMigrated/icann64-kobe-communique
https://www.icann.org/en/system/files/correspondence/stevens-to-marby-04dec19-en.pdf
https://www.icann.org/en/system/files/correspondence/marby-to-jelinek-stevens-25oct19-en.pdf
https://www.icann.org/en/system/files/files/unified-access-model-gtld-registration-data-25oct19-en.pdf
https://www.icann.org/en/system/files/files/unified-access-model-gtld-registration-data-25oct19-en.pdf

0 Os Principios de Credenciamento do GAC, conforme endossados pelo GAC
(data), foram incorporados no Relatério Inicial da Fase 2 do EPDP na
Recomendagao 2.

O Os representantes do GAC no EPDP foram fundamentais para garantir a
centralizacdo, a resposta rapida e, em alguns casos, a divulgacdo automatica de
solicitacdes de autoridades publicas.

O Varios problemas sérios permanecem em aberto, inclusive os Conselhos do GAC
nao resolvidos no Comunicado de San Juan e de Kobe, sobre os quais a Equipe
do EPDP deverd debater nos préoximos meses (veja mais detalhes no anexo do
resumo).

Foco: Politica Temporaria para Dados de Registro de gTLDs

Apds a acdo da Diretoria da ICANN sobre as Recomendagdes da Fase 1 do EPDP (15 de
maio de 2019), a Especificacdo Temporaria para os Dados de Registro de gTLDs expirou

em 20 de maio 2019, e agora foi substituida pela Politica Tempordria para Dados de

Registro de gTLDs, que exige que as Partes Contratadas continuem implementando

medidas consistentes com a Especificagdo Temporadria, apds a implementacdo da

Politica de Dados de Registro final, de acordo com as recomendacgdes da Fase 1 do
EPDP.

Os representantes da comunidade e da Organizacdo ICANN na IRT (Implementation
Review Team, Equipe de Revisdao de Implementacdo), que estdo redigindo um
documento preliminar que mais tarde sera a Politica de Consenso da ICANN, executavel

por contrato, forneceu um plano de trés etapas para a implementagao da Politica de

Dados de Registro final, consistente com os principios estabelecidos na
Recomendacdo 28 da Fase 1 do EPDP.

No entanto, conforme relatado ao Conselho da GNSO (2 de outubro de 2019), a IRT
considerou o prazo de implementacgao de 29 de fevereiro de 2020 como "inviavel",
devido a complexidade e ao amplo escopo do trabalho, e ndo é capaz de apresentar um
cronograma no momento.

Em decorréncia disso, o impacto da Especificagdo Temporaria nas investigagdes das
ageéncias legais fiscalizadoras, conforme observado na secdo 1V.2 do Comunicado de
Barcelona do GAC (25 de outubro de 2018) e mencionado no parecer do GAC a Diretoria
da ICANN (24 de abril de 2019), nao sera solucionado em breve. Algumas preocupacdes

sao:

O A Especificacdo Tempordria fragmentou o acesso aos dados de registro, agora
governados por milhares de politicas distintas, dependendo do registrador
envolvido.

o Os atuais requisitos da Especificagdo Temporaria ndo conseguem atender as
necessidades das agéncias legais fiscalizadoras e dos investigadores de
seguranca cibernética (as entidades envolvidas com a protecdo de propriedade
intelectual tém preocupacdes semelhantes) pelos seguintes motivos:
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https://www.icann.org/resources/board-material/resolutions-2019-05-15-en#1.b
https://www.icann.org/resources/pages/gtld-registration-data-specs-en/#temp-spec
https://www.icann.org/resources/pages/interim-registration-data-policy-en
https://www.icann.org/resources/pages/interim-registration-data-policy-en
https://community.icann.org/display/RDPIRT/Registration+Data+Policy+IRT
https://community.icann.org/pages/viewpage.action?pageId=109483735
https://www.icann.org/resources/pages/registrars/consensus-policies-en
https://docs.google.com/presentation/d/1mUiURIBYARG1hxGx16-tR8ZO8lz_C49PySuGhyeIxAQ/edit#slide=id.g592d7b0e11_0_0
https://mm.icann.org/pipermail/council/2019-October/023092.html
https://gac.icann.org/contentMigrated/icann63-barcelona-communique
https://gac.icann.org/contentMigrated/icann63-barcelona-communique
https://gac.icann.org/contentMigrated/gac-response-to-icann-board-regarding-epdp-phase-1-policy-recommendations

m 0 atraso ou descontinuacao de investigacao;

m 0Ss usuarios ndo saberem como solicitar acesso para informagdes nao
publicas;

m e muitos que solicitam tém o acesso negado.

® No seu Conselho no Comunicado de Kobe do GAC do ICANN64 (14 de marco de 2019), o
GAC ressaltou a necessidade de promover uma "implementagdo dgil das novas politicas
para Servicos de Diretdrio de Registro conforme elas forem desenvolvidas e acordadas,
inclusive enviando partes distintas para implementagdo assim que forem acordadas, da

maneira definida, como no caso das perguntas deferidas na Fase 1". Em sua resposta
(15 de maio de 2019), a Diretoria da ICANN aceitou o conselho e declarou que "fard o
que for possivel, dentro da sua autoridade e escopo, e tendo em vista outras
consideragoes relevantes".

® Em seu Conselho no Comunicado de Montreal do GAC do ICANNG66 (6 de novembro
2019), o GAC aconselhou a Diretoria da ICANN a: "tomar todas as medidas possiveis
para garantir que a Organiza¢do ICANN e a equipe de Revisdo de Implementagdo da
Fase 1 do EPDP consigam gerar um plano de trabalho detalhado identificando um
cronograma realista atualizado para concluir seu trabalho e fornecer e informar ao GAC

sobre o status do andamento até 3 de janeiro de 2020;"

Foco: Desenvolvimento de politicas em andamento no EPDP sobre Dados de Registro de
gTLDs

e Desde 2 de maio de 2019, a Equipe do EPDP entrou na Fase 2 de suas delibera¢ées com
um nov presidente, Janis Karklins, atual Embaixador da Leténia na ONU em Genebra e
ex-presidente do GAC, e a seguinte representacdo do GAC:

3 "membros" da Equipe do EPDP: 3 "substitutos":
Laureen Kapin (EUA) Ryan Carroll (EUA)
Chris Lewis-Evans (Reino Unido) Olga Cavalli (Argentina)
Georgios Tsenlentis (Comissdo Europeia) Rahul Gossain (india)

e 0 escopo do trabalho? na Fase 2 inclui o desenvolvimento de recomendacdes de
politicas para compartilhar dados de registro ndo publicos com terceiros, também
conhecido como SSAD (Standardized System for Access and Disclosure, Sistema
Padronizado para Acesso e Divulgacao), além de abordar os chamados "ltens de
Prioridade 2", ou questdes nao resolvidas plenamente na Fase 1, inclusive: a distin¢ao
entre pessoas fisicas e juridicas; a viabilidade de contatos exclusivos terem um endereco
de e-mail anénimo e uniforme; a precisdo dos dados de WHOIS; e possivel finalidade
adicional da ICANN para processar dados para fins de pesquisa do seu Escritério do CTO.

4 que 0 GAC aconselhou que deveria ser definido claramente (14 de marco de 2019)
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https://gac.icann.org/advice/itemized/2019-03-14-whois-and-data-protection-legislation
https://gac.icann.org/contentMigrated/icann64-kobe-communique
https://www.icann.org/en/system/files/files/gac-icann64-kobe-communique-scorecard-15may19-en.pdf
https://gac.icann.org/advice/itemized/2019-10-06-domain-name-registration-directory-service-and-data-protection
https://gac.icann.org/contentMigrated/icann66-montreal-communique
https://gac.icann.org/advice/itemized/2019-03-14-whois-and-data-protection-legislation

e Originalmente, a Equipe do EPDP estava trabalhando para concluir o Relatério Inicial da
Fase 2 até o ICANNG66 e o Relatoério Final até o ICANNG67. Contudo, conforme as
suposicées de planejamento mais recentes a Equipe do EPDP pretende entregar suas
recomendacgodes de politica finais em junho de 2020, anters do encontro ICANNG68.
Conforme destacado durante o Webinario do GAC sobre o EPDP (25 de setembro de

2019) e seu Documento de Discussao associado: "é preciso entender que as
recomendacgdes de politicas do EPDP provavelmente consistirdo em suposigoes,

principios e diretrizes gerais, que exigirdo um grande trabalho de implementagdo
antes que qualquer sistema centralizado ou padronizado seja colocado em vigor".

e Conforme descrito no Resumo do GAC do Relatério Inicial da Fase 2 do EPDP (consulte o
Anexo deste resumo) as principais propostas sobre o SSAD (Standardized System for
Access and Disclosure, Sistema Padronizado para Acesso e Divulgagdo) para Dados de
Registro nao publicos sdo:

o Centralizagdo de solicitagdes e decentralizagao de respostas, com a evolugao
continua do modelo, com o objetivo de aumentar a automacdo e a padronizacao

O Estabelecer um mecanismo para aconselhar a Organizacdo ICANN e as partes
contratadas sobre a evolucdo e o aprimoramento continuos do SSAD

o Automacdo da divulgacdo em resposta as solicitagdes de algumas autoridades
publicas

o Necessidade de atender as Leis de Prote¢ao de Dados mundiais em vigor, e ndo
apenas ao GDPR

e O EPDP agora espera comentarios publicos sobre seu Relatério Inicial da Fase 2 até 23
de margo de 2020, e deverd continuar trabalhando com os Itens de "Prioridade 2" e as
guestdes em aberto nos proximos meses.

Foco: Envolvimento da Organiza¢cao ICANN com as DPAs (Data Protection Authorities,
Autoridades de Prote¢do dos Dados)

e Entre setembro e novembro de 2018, a ICANN emitiu um relatdrio sobre seu trabalho®
com as DPAs europeias buscando um esclarecimento juridico sobre um possivel modelo
de acesso unificado e a investigacdo de meios juridicos e técnicos para consolidar a
responsabilidade de fornecer acesso a dados de registro ndo publicos enquanto uma
solucdo unificada global e dimensionavel de acesso a esses dados ndo for estabelecida.

e No que diz respeito a esses esforgos, a ICANN enviou para comentarios da comunidade
duas versdes do seu documento estrutural sobre um Modelo de Acesso Unificado:
Elementos Estruturais para um Modelo de Acesso Unificado (18 de junho de 2018) e,

> |sso foi feito por meio de um blog de Atualizacdo sobre Privacidade/Protecdo de dados e GDPR da ICANN (24 de
setembro de 2018), uma apresentacdo pelo CEO da ICANN durante a reunido presencial da Equipe do EPDP (25
de setembro de 2018), um Webinario de Atualizacdo sobre Privacidade/Protecdo de dados (8 de outubro de
2018), um Relatdrio de Status para o GAC (8 de outubro de 2018) em uma resposta ao Conselho do GAC e um
blog de Assuntos relacionados a privacidade/protecdo de dados: encerramento do ICANNG3 e préximas etapas

(8 de novembro de 2018).
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https://community.icann.org/pages/viewpage.action?pageId=105388008
https://gac.icann.org/sessions/gac-webinar-on-epdp-gtld-registration-data
https://gac.icann.org/briefing-materials/gac-epdp-webinar-paper-25sep19.pdf
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https://gnso.icann.org/sites/default/files/file/field-file-attach/epdp-phase-2-initial-07feb20-en.pdf
https://www.icann.org/public-comments/epdp-phase-2-initial-2020-02-07-en
https://gnso.icann.org/sites/default/files/file/field-file-attach/epdp-phase-2-initial-07feb20-en.pdf
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https://www.icann.org/news/blog/icann-gdpr-and-data-protection-privacy-update
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https://www.icann.org/resources/pages/data-protection-meetings-2017-12-08-en
https://www.icann.org/en/system/files/correspondence/swinehart-to-ismail-08oct18-en.pdf
https://gac.icann.org/advice/itemized/2018-06-28-gdpr-and-whois
https://www.icann.org/news/blog/data-protection-privacy-issues-icann63-wrap-up-and-next-steps
https://www.icann.org/news/blog/data-protection-privacy-issues-icann63-wrap-up-and-next-steps

posteriormente, a Versdo Preliminar de uma Estrutura para um Possivel Modelo de

Acesso Unificado (20 de agosto de 2018). O GAC enviou Comentarios Iniciais (16 de
outubro de 2018).

® Entre novembro de 2018 e maio de 2019, o trabalho no TSGS (Technical Study Group,
Grupo de Estudo Técnico) sobre Acesso a Dados de Registro ndo Publicos foi dedicado a

explorar uma solugdo técnica onde a Organizacdo ICANN seria a Unica entidade a
receber consultar autorizadas para dados de registro ndo publicos. Em 2 de maio de
2019, o TSG comunicou ter enviado seu Modelo Técnico Final (30 de abril de 2019) para

o CEO da ICANN, e indicou que ele seria usado em discussdes com a Comissao Europeia
e o Comité Europeu de Protecdo de Dados.

e Em 25 de outubro de 2019, o CEO da Organizagao ICANN comunicou que estava agora
buscando oficialmente um esclarecimento do Comité Europeu de Protecdo de Dados

sobre se um UAM (Unified Access Model, Modelo de Acesso Unificado) com base no
Modelo Técnico do TSG estaria em conformidade com o GDPR, tendo em visto um novo
documento, Exploring a Unified Access Model for gTLD Registration Data ("Explorando

um Modelo de Acesso Unificado para Dados de Registro de gTLDs"). O documento de
21 paginas inclui um conjunto de 5 perguntas (se¢ao 8, p. 19), que foram debatidos pelo
GAC em plenaria durante o ICANNG66 (3 de novembro de 2019).

e Em 4 de dezembro de 2019, em sua resposta ao CEO da ICANN, a DPA da Bélgica
ressaltou que "com base nas informagdes fornecidas, ndo é possivel determinar se a
proposta de um UAM centralizado fornecerd ou ndo uma protegdo de dados de nivel
superior a de um sistema distribuido" e indicou que a politica esperada sendo
desenvolvida na Fase 2 do EPDP seria essencial para avaliar "se o modelo final que serad
desenvolvido estard em conformidade com os requisitos do GDPR".

Quanto a pergunta sobre se a ICANN deveria remover certas responsabilidades das
Partes Contratadas tendo em vista sua funcdo enquanto operadora de um gateway
central, a DPA relembrou uma parecer anterior da DPA, que "Inicialmente [...] a ICANN e

os registros sdo controladores conjuntos”, e a necessidade de avaliagdes caso a caso
sobre a funcdo de cada parte, a necessidade da ICANN e das partes contratadas de
determinar suas respectivas obrigacdes em termos de conformidade com o GDPR e a
impossibilidade de haver um controlador "para abdicar suas responsabilidades em
virtude de um acordo em conjuinto".

e Uma reunido de seguimento entre a Organizacdao ICANN e a DPA da Bélgica devera
ocorrer antes do ICANN67, e devera ser corroborada na estrutura de politicas
emergente detalhada no Relatdrio Inicial da Fase 2 do EPDP.

Posicoes atuais
As posicoes atuais do GAC sdo listadas abaixo, em ordem cronoldgica inversa:
® Principios de Credenciamento do GAC

e Esclarecimento e Conselhos do Comunicado de Montreal do GAC
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https://www.icann.org/en/system/files/files/framework-elements-unified-access-model-for-discussion-20aug18-en.pdf
https://www.icann.org/en/system/files/files/framework-elements-unified-access-model-for-discussion-20aug18-en.pdf
https://www.icann.org/en/system/files/files/gdpr-comments-gac-proposed-framework-unified-access-model-whois-16oct18-en.pdf
https://www.icann.org/tsg
https://www.icann.org/tsg
https://www.icann.org/news/blog/technical-study-group-publishes-tsg01-technical-model-for-access-to-non-public-registration-data
https://www.icann.org/en/system/files/files/technical-model-access-non-public-registration-data-30apr19-en.pdf
https://www.icann.org/news/blog/icann-org-seeks-european-data-protection-board-input
https://www.icann.org/en/system/files/correspondence/marby-to-jelinek-stevens-25oct19-en.pdf
https://www.icann.org/en/system/files/files/unified-access-model-gtld-registration-data-25oct19-en.pdf
https://gac.icann.org/sessions/icann66-session-10-whois-and-data-protection-policy-1-2
https://www.icann.org/en/system/files/correspondence/stevens-to-marby-04dec19-en.pdf
https://www.icann.org/en/system/files/correspondence/falque-pierrotin-to-chalaby-marby-06Dec17-en.pdf
https://gnso.icann.org/sites/default/files/file/field-file-attach/epdp-phase-2-initial-07feb20-en.pdf

e A Contribuicao Antecipada do GAC para a Fase 2 do EPDP (19 de julho 2019) foi
centrada no entendimento do GAC sobre as principais defini¢ées de trabalho do EPDP

e Comunicado de Marrakesh do GAC (27 de junho de 2019)

® Resposta do GAC (24 de abril de 2019) a notificacdo da Diretoria da ICANN (8 de marco
de 2019) sobre a aprovagdo das Recomendacdes de Politicas da Fase 1 do EPDP pela
GNSO, sendo que o GAC considerou as recomendacdes de politicas da Fase 1 do EPDP
com base suficiente para a comunidade e a Organizacdo ICANN prosseguirem, e
destacou as preocupacgdes referente a politicas publicas, inclusive "requisitos existentes
na Especificagdo Tempordria que regem os Dados de Registro de gTLDs [...] que ndo
atendem as necessidades das agéncias legais fiscalizadoras e de segurang¢a cibernética".
O Conselho do GAC no Comunicado de Kobe do GAC (14 de marcgo de 2019) se
concentrou em assegurar a continuacao apropriada do trabalho na Fase 2 do EPDP e na

implementagao das recomendagdes da Fase 1

e Declaracdo do GAC/ALAC sobre o EPDP (13 de margo de 2019)

e Contribuicdo do GAC sobre o Relatdrio Final da Fase 1 do EPDP (20 de fevereiro de
2019)

e Contribuicdo do GAC sobre o Relatdrio Inicial da Fase 1 do EPDP (21 de dezembro de
2018)

® Observacoes do GAC referentes a Legislacdo sobre Protecdo de Dados e WHOIS
(Secdo IV.2) e Acompanhamento de Conselhos Anteriores (Se¢ao VI.2) no Comunicado
de Barcelona do ICANN63 (25 de outubro de 2018) e resposta da Diretoria da ICANN ao
seu scorecard (27 de janeiro de 2019).

e Comentarios Iniciais do GAC (16 de outubro de 2018) sobre a Versdo Preliminar de uma

Estrutura para um Possivel Modelo de Acesso Unificado publicada pela ICANN em 20 de
agosto de 20109.

® Conselhos do GAC no Comunicado do Panama do GAC do ICANNG62 (28 de junho de
2018)

® Os Conselhos do GAC no Comunicado de San Juan do GAC do ICANN61 (15 de margo de
2018) foram o tema de uma consulta informal entre o GAC e a Diretoria da ICANN (8 de

maio de 2018) que resultou na publicacdo do scorecard da Diretoria (11 de maio de
2018). Em resposta, o GAC solicitou que a Diretoria deferisse qualquer a¢do relacionada
a um conselho que teria sido rejeitado (17 de maio de 2018). A Diretoria da ICANN
publicou uma versao atualizada do scorecard (30 de maio de 2018) como parte de uma
resolucao formal.

e Feedback do GAC (8 de marco de 2018) sobre a Proposta de Modelo Intermediario para
Conformidade com o GDPR.

e Comentarios do GAC (29 de janeiro de 2018) sobre as propostas de modelos
intermediarios para a conformidade com o GDPR

e Conselhos do GAC no Comunicado de Abu Dhabi do ICANNG0 (1 de novembro de 2017)
aceitos de acordo com o scorecard da Diretoria da ICANN (4 de fevereiro de 2018)
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https://community.icann.org/pages/viewpage.action?pageId=109479372&preview=/109479372/115638863/gac-early-input-epdp-phase2-19jul19.pdf
https://gac.icann.org/contentMigrated/icann65-marrakech-communique
https://gac.icann.org/contentMigrated/gac-response-to-icann-board-regarding-epdp-phase-1-policy-recommendations
https://gac.icann.org/advice/correspondence/incoming/letter-epdp-notification-board-to-gac-8mar19.pdf
https://gac.icann.org/advice/itemized/2019-03-14-whois-and-data-protection-legislation
https://gac.icann.org/contentMigrated/icann64-kobe-communique
https://gac.icann.org/publications/public/icann64-joint-gac-alac-statement-epdp-13mar19.pdf
https://gac.icann.org/publications/public/epdp-draft+final-report-revised+gac-Input-20feb19-final.pdf?language_id=1
https://gac.icann.org/reports/epdp-initial-report-gac-Input-21dec18.pdf
https://gac.icann.org/contentMigrated/icann63-barcelona-communique
https://gac.icann.org/contentMigrated/icann63-barcelona-communique
https://www.icann.org/en/system/files/files/resolutions-barcelona63-gac-advice-scorecard-27jan19-en.pdf
https://www.icann.org/en/system/files/files/gdpr-comments-gac-proposed-framework-unified-access-model-whois-16oct18-en.pdf
https://www.icann.org/news/blog/possible-unified-access-model-published-for-community-input
https://gac.icann.org/advice/itemized/2018-06-28-gdpr-and-whois
https://gac.icann.org/contentMigrated/icann62-panama-communique
https://gac.icann.org/advice/itemized/2018-03-15-gdpr-and-whois
https://gac.icann.org/contentMigrated/icann61-san-juan-communique
https://gac.icann.org/sessions/board-gac-informal-consultation-gdpr-advice
https://www.icann.org/en/system/files/correspondence/chalaby-to-ismail-11may18-en.pdf
https://www.icann.org/en/system/files/correspondence/ismail-to-chalaby-17may18-en.pdf
https://www.icann.org/en/system/files/files/resolutions-sanjuan61-gac-advice-scorecard-30may18-en.pdf
https://www.icann.org/resources/board-material/resolutions-2018-05-30-en#1.b
https://www.icann.org/en/system/files/files/gdpr-comments-gac-icann-proposed-compliance-models-08mar18-en.pdf
https://www.icann.org/en/system/files/files/gdpr-comments-gac-icann-proposed-compliance-models-29jan18-en.pdf
https://gac.icann.org/advice/itemized/2017-11-01-gdpr-whois
https://gac.icann.org/advice/communiques/public/gac-60-abu-dhabi-communique.pdf
https://gac.icann.org/file-asset/public/resolutions-abudhabi60-gac-advice-scorecard-04feb18-en.pdf

® Principios do GAC de 2007 com relacdo aos Servicos de WHOIS para gTLDs (28 de margo
de 2007)

Documentos de referéncia importantes

e Documentag¢do do GAC

0 Resumo do GAC sobre o Relatdrio Inicial da Fase 2 do EPDP (7 de fevereiro de
2020)

o Documento de Discussdo de Webinario do GAC sobre o EPDP para os Dados de
Registro de gTLDs (23 de setembro de 2019)

e Contribui¢cdes do Grupo de Estudo Técnico e da Organizacdo ICANN

o0 Correspondéncia do CEO da Organizacdo ICANN para o EDPB (25 de outubro)
solicitando esclarecimento quanto a conformidade de um UAM com o GDPR,

conforme descrito em um novo documento Exploring a Unified Access Model for

gTLD Registration Data ("Explorando um Modelo de Acesso Unificado para Dados
de Registro de gTLDs")

0 Modelo Técnico de Acesso a Dados de Registro Ndo Publicos (30 de abril de
2019)

® Atuais politicas e resultados sobre o desenvolvimento de politicas em andamento

O Politica Temporaria para Dados de Registro de gTLDs (20 de maio de 2019)

substituindo a Especificacdo Temporaria para DADOS de Registro de gTLDs (17
de maio de 2018)

O Relatdrio Inicial da Fase 2 do EPDP (7 de fevereiro de 2020)
O Relatdrio Final da Fase 1 do EPDP (20 de fevereiro de 2019)

® Resolucbes da Diretoria da ICANN

o Scorecard da Diretoria da ICANN sobre as Recomendacdes da Fase 1 do EPDP (15
de maio de 2019)

® Posicdes de governos

o Comentario publico da Comissao Europeia (17 de abril de 2019), e posterior

esclarecimento (3 de maio de 2019) sobre as recomendacdes da Fase 1 do EPDP

O Carta do secretdrio assistente de comunica¢des e informacdes do Departamento
de Comércio dos EUA (4 de abril de 2019) e resposta enviada pelo CEO da ICANN
(22 de abril de 2019)

e Correspondéncia das Autoridades de Prote¢do de Dados

o Carta da DPA da Bélgica (4 de dezembro de 2019)

O Carta do Comité Europeu de Protecdo de Dados (5 de julho de 2018)
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https://gac.icann.org/contentMigrated/gac-principles-regarding-gtld-whois-services
https://gac.icann.org/briefing-materials/private/gac-summary-epdp-p2-initial-report-7feb20.pdf
https://gac.icann.org/briefing-materials/gac-epdp-webinar-paper-25sep19.pdf
https://gac.icann.org/briefing-materials/gac-epdp-webinar-paper-25sep19.pdf
https://www.icann.org/en/system/files/correspondence/marby-to-jelinek-stevens-25oct19-en.pdfhttps:/www.icann.org/en/system/files/correspondence/marby-to-jelinek-stevens-25oct19-en.pdf
https://www.icann.org/en/system/files/files/unified-access-model-gtld-registration-data-25oct19-en.pdf
https://www.icann.org/en/system/files/files/unified-access-model-gtld-registration-data-25oct19-en.pdf
https://www.icann.org/en/system/files/files/technical-model-access-non-public-registration-data-30apr19-en.pdf
https://www.icann.org/resources/pages/interim-registration-data-policy-en
https://www.icann.org/resources/pages/gtld-registration-data-specs-en/
https://gnso.icann.org/sites/default/files/file/field-file-attach/epdp-phase-2-initial-07feb20-en.pdf
https://gnso.icann.org/sites/default/files/file/field-file-attach/epdp-gtld-registration-data-specs-final-20feb19-en.pdf
https://www.icann.org/en/system/files/files/epdp-scorecard-15may19-en.pdf
https://mm.icann.org/pipermail/comments-epdp-recs-04mar19/attachments/20190417/6f0a65b2/CommentsontheTemporarySpecificationforgTLDRegistrationDataPolicyRecommendations-0001.pdf
https://www.icann.org/en/system/files/correspondence/odonohue-to-marby-03may19-en.pdf
https://www.icann.org/en/system/files/correspondence/redl-to-chalaby-04apr19-en.pdf
https://www.icann.org/en/system/files/correspondence/marby-to-redl-22apr2019-en.pdf
https://www.icann.org/en/system/files/correspondence/stevens-to-marby-04dec19-en.pdf
https://www.icann.org/en/system/files/correspondence/jelinek-to-marby-05jul18-en.pdf

0 Declaracdo do Comité Europeu de Protecdo de Dados sobre a ICANN/WHOIS (27

de maio de 2018)
o Carta da Equipes de Trabalho do Artigo 29 (11 de abril de 2018)

O Carta da Equipes de Trabalho do Artigo 29 para a ICANN (6 de dezembro de

2017)

e Consultoria juridica fornecida a Equipe do EPDP sobre conformidade com o GDPR

Mais informacgoes

Pagina de referéncia do GAC referente a Legislacdo sobre Protecdo de Dados e WHOIS

https://gac.icann.org/activity/whois-and-data-protection-legislation

Pagina de referéncia da Organizagdo ICANN sobre assuntos relacionados a
Privacidade/Protecdo de dados
https://www.icann.org/dataprotectionprivacy

Processo de Desenvolvimento de Politicas Rapido da GNSO sobre a Especificacdo Temporaria

para os Dados de Registro de gTLDs

https://gnso.icann.org/en/group-activities/active/gtld-registration-data-epdp

Administragao do documento

Encontro ICANNG67 Cancun, 7 a 12 de margo de 2020
Titulo Politica de Protecdo de Dados e WHOIS
Distribuicao Membros do GAC (antes do encontro) e publico (apds o encontro)

Data de distribuicao

Versdo 1: 17 de fevereiro de 2020
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https://edpb.europa.eu/news/news/2018/european-data-protection-board-endorsed-statement-wp29-icannwhois_en
https://www.icann.org/en/system/files/correspondence/jelinek-to-marby-11apr18-en.pdf
https://www.icann.org/en/system/files/correspondence/falque-pierrotin-to-chalaby-marby-06Dec17-en.pdf
https://gac.icann.org/activity/whois-and-data-protection-legislation
https://www.icann.org/dataprotectionprivacy
https://gnso.icann.org/en/group-activities/active/gtld-registration-data-epdp

Resumo do GAC sobre o Relatério Inicial da Fase 2 do EPDP I C A N N
7 de fevereiro de 2020
Preparado pelo Pequeno Grupo do GAC sobre o EPDP/GDPR

GAC

Governmental Advisory Committee

O objetivo deste documento é ajudar os membros do GAC na considerag¢do do andamento na Fase 2 do EPDP
(Expedited Policy Development Process, Processo de Desenvolvimento de Politicas Rdpido) sobre Dados de Registro
de gTLD, conforme refletido em seu Relatdrio Inicial, que foi divulgado recentemente. Esse relatorio estd disponivel
para Comentdrios Publicos até 23 de mar¢o de 2020.

Em caso de duvidas sobre este documento ou assuntos relacionados, envie um e-mail para gac-epdp@icann.orgq.

indice
Introducdo 1
Principais propostas 2
Questoes em aberto 4
Proximas etapas 3
___Documentagdes relevantes 6

I. Introducao

A Equipe do EPDP fez um progresso notavel apds receber uma carta da Autoridade de Protegdo de
Dados da Bélgica (4 de dezembro de 2019). A DPA da Bélgica enviou a carta em resposta a solicitacdo da
ICANN por orientacdo do Comité Europeu de Protecdo de Dados (25 de outubro de 2019), que foi
debatido pelo GAC em plenaria durante o ICANNG66 (3 de novembro de 2019).

Embora o significado dessa correspondéncia mais recente das Autoridades de Protecao de Dados
europeias permaneca em debate na Equipe de EPDP, a carta de 4 de dezembro de 2019 levou as partes
contratadas a recomendar um meio-termo ( ou "hibrido") para o modelo de acesso e divulgagdo de
dados de registro de gTLDs ndo publicos, combinando um certo nivel de centralizagdo (favorecido por
terceiros, inclusive autoridades publicas) e um certo nivel de decentralizagado (favorecido por partes
contratadas e advogados particulares), com a capacidade de centralizar e automatizar ainda mais por
meio de um processo de aprimoramento.

Este documento mostra um resumo das deliberacdes até o momento, conforme refletido no Relatdrio
Inicial da Fase 2 do EPDP, inclusive:

e Uma visdo geral dos principais aspectos da proposta hibrida de SSAD (Standardized System for
Access and Disclosure, Sistema Padronizado para Acesso e Divulgacdo) para dados de registro de
gTLDs ndo publicos e suas recomendacgdes de politicas associadas (secdo Il)

e Uma visdo geral dos principais assuntos de interesse de politicas publicas que permanecem em
aberto e sobre os quais o EPDP devera deliberar nos préoximos meses (segao )

® Prdximas etapas para a Equipe do EPDP e o GAC (secdo IV)
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https://gnso.icann.org/sites/default/files/file/field-file-attach/epdp-phase-2-initial-07feb20-en.pdf
https://www.icann.org/public-comments/epdp-phase-2-initial-2020-02-07-en
mailto:gac-epdp@icann.org
https://www.icann.org/en/system/files/correspondence/stevens-to-marby-04dec19-en.pdf
https://www.icann.org/en/system/files/correspondence/marby-to-jelinek-stevens-25oct19-en.pdf
https://gac.icann.org/sessions/icann66-session-10-whois-and-data-protection-policy-1-2
https://gnso.icann.org/sites/default/files/file/field-file-attach/epdp-phase-2-initial-07feb20-en.pdf
https://gnso.icann.org/sites/default/files/file/field-file-attach/epdp-phase-2-initial-07feb20-en.pdf

Para mais informacgdes sobre o histdrico dessa questao e documentos de referéncia, consulte a secao

Documentacdes relevantes no final deste documento.

Il.  Principais propostas

1. O SSAD oferecera a centralizagdo de solicitacées e a decentralizagdo de respostas, com a

evoluc¢ao continua do modelo, conforme a aquisi¢ao de experiéncia, com o objetivo de

aumentar a automacao e a padronizagao

(0]

O objetivo do SSAD é fornecer um mecanismo previsivel, transparente, eficiente e
responsavel para o acesso e a divulgacao de dados de registro ndo publicos.

Um Gateway Central devera receber todas as solicitages de divulgagao, conforme
enviadas pelos solicitantes credenciados

O Gateway Central devera encaminhar cada solicitacdo a parte contratada responsavel
que, por sua vez, forneceria, junto com a solicitagdo, uma recomendacao para divulgar
ou ndo os dados ndo publicos.

As solicitacdes deverdo ser revisadas por partes contratadas, e as respostas deverdo ser
enviadas diretamente ao solicitante; o processo para isso ainda sera definido durante a
fase de implementacao.

O SSAD deverd evoluir a medida que ganhar experiéncia e ser automatizado sempre que
for tecnicamente possivel e permitido por lei.

Um Gerente do Gateway Central (que deverd ser a Organizacdo ICANN ou alguém
designado) seria responsavel por coletar feedback de todas as decisGes de divulgacdo
tomadas. Isso deverd informar o aprimoramento do sistema e permitir a transicdo para
um sistema mais automatizado/centralizado.

2. Um mecanismo devera ser estabelecido para aconselhar a Organiza¢do ICANN e as partes

contratadas sobre a evolugdo e o aprimoramento continuos do SSAD

(0]

A Equipe do EPDP reconhece a natureza evolutiva do SSAD, mas pretende evitar a
necessidade de realizar um Processo de Desenvolvimento de Politicas sempre que
forem necessarias mudangas consistentes com essas recomendacgdes de politicas

A Equipe do EPDP esta considerando estabelecer um Grupo de Consultoria, na auséncia
de um mecanismo existente, para supervisionar e orientar os aprimoramentos
continuos

Esse mecanismo se concentraria na implementagao do SSAD, sem contrariar nenhuma
politica ou requisitos contratuais da ICANN. Isso podera envolver fazer recomendacgdes
para o Conselho da GNSO sobre assuntos relacionados a politicas.

3. O SSAD devera automatizar a divulgacdo em resposta a algumas solicitagées de autoridades

publicas e buscar a harmonizag¢ao de respostas em outros casos

(0]

A divulgacdo de dados ndo publicos devera ser automatizada em resposta a solicitacGes
de autoridades publicas/agéncias legais fiscalizadoras de jurisdi¢des "locais ou
aplicdveis" (consulte Orientacdo de Implementacdo na Recomendacgdo Preliminar 7, e
consulte também a secdo Questdes em aberto, abaixo).

Para outras solicitagcGes (particularmente as solicitacées de autoridades publicas em
outras jurisdi¢des), a divulgacdo estara sujeita a decisdo das partes contratadas,
conforme detalhado em um estrutura definida na Recomendacao Preliminar 6. Essa
estrutura tem como objetivo fornecer um nivel de padronizacdo e previsibilidade para
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as partes contratadas avaliarem se o interesse legitimo do solicitante se sobrepde ao
interesse ou aos direitos basicos e liberdades do sujeito dos dados (teste de equilibrio
no Artigo 6.1.f do GDPR).

4. Divulgacdo em até um dia util para solicitagées urgentes

O O SSAD reconhece solicitagdes urgentes em circunstancias que representam uma
"ameaca iminente a vida, séria les@o corporal, danos criticos a infraestruturas (on-line
ou off-line) ou exploragdo infantil", tendo elas sido originadas por Autoridades Publicas
(inclusive Agéncias Legais Fiscalizadoras) ou outros terceiros

O Nesses casos, particularmente quando a solicitacdo nao se qualificar para divulgacado
automatica (veja o item 3 acima), as partes contratadas teriam até 1 (um) dia Gtil para
responder, com a meta de contrato de nivel de servigo de atingir esse padrdo em 95%
dos casos.

5. Credenciamento para o SSAD seguira os principios propostos pelo GAC, com fungdes de
supervisao para a Organizacao ICANN

O Os principios de cred para érgaos governamentais terem acesso a um futuro SSAD
(conforme proposto pelo GAC) tiveram uma aceitacdo geral e deverdo ser incorporados
ao Relatdrio Inicial da Fase 2 do EPDP, com alguns esclarecimentos quanto as definigdes
de termos que forem combinados aos ja usados no relatério.

o Considerando a fungdo de supervisdo proposta para a Organizagdo ICANN, enquanto a
Autoridade de Credenciamento final (consulte Principais Responsabilidades e Fun¢Ges
do SSAD, na Secdo 4.1 do Relatdrio Inicial), as autoridades de credenciamento
escolhidas pelos paises/territérios precisariam se coordenar com a Organizacdo ICANN
para facilitar a entrega adequada e a interoperabilidade das credenciais no SSAD.

6. Confidencialidade das solicitagdes de agéncias legais fiscalizadoras
o Os requisitos de divulgacdo (Recomendacdo Preliminar 11) reconhecem a necessidade
de preservar a confidencialidade de solicitagdes relacionadas a investigacdes em
andamento, bem como a necessidade de as partes contratadas ndo divulgarem a
existéncia delas para os sujeitos dos dados aos exercer seus direitos de acesso ao
processamento de seus dados.
O As discussoes sobre as circunstancias nas quais essas divulga¢des ocorreriam ainda
estdo em andamente, possivelmente em parceria com a autoridade publica solicitante.
7. Asrecomendacgdes da Fase 2 do EPDP reconhecem a necessidade do SSAD de cumprir as Leis
de Protecao de Dados em vigor no mundo todo, e ndo apenas o GDPR. Até o momento, o
GDPR da UE tem sido o principal influenciador das deliberacdes sobre politicas. O EPDP
reconhece, no entanto, que o SSAD deverd estar em conformidade com o GDPR e outras leis de
protecdo de dados aplicaveis.

lll. Questdes em aberto

1. Controle dos dados para as principais atividades de processamento de dados, como a
divulgagao para terceiros. No momento, as propostas da Equipe do EPDP sup8em que, para a
maioria das atividades de processamento de dados, a ICANN e as partes contratadas serao
"controladores conjuntos”, conforme refletido no GDPR, ou seja, compartilhando a
responsabilidade de conformidade com as leis. Isso esta consistente com os pareceres recebidos
das DPAs e de consultores externos até o momento. Contudo, os detalhes dessas
responsabilidades compartilhadas ainda deverao ser definidos em acordos de protegdo de
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dados, que serao negociados entre a ICANN e as partes contratadas, conforme a
Recomendacdo 19 da Fase 1 do EPDP.

2. Critérios de jurisdigdo para a divulga¢do automatica em resposta a solicitagées de agéncias
legais fiscalizadoras A Equipe do EPDP ainda precisa esclarecer o que é(sdo) a(s) jurisdigdo(oes)
relevante(s) para consideracdo: a do registro, a do registrador ou a do local das sedes?

3. Distingdo entre pessoas fisicas e juridicas para a redacdo de dados de contato
0 No Comunicado de San Juan do GAC (15 de margo de 2018), o GAC aconselhou a
Diretoria da ICANN a "instruir a Organiza¢éo ICANN a: [...] Fazer uma distingdo entre
pessoas juridicas e naturais, permitindo o acesso publico aos dados de WHOIS para as

entidades legais que ndo estdio no escopo do GDPR". A consideragdo desse conselho
pela Diretoria da ICANN estd sendo deferida apds uma solicitacdo inicial do GAC (17 de
maio de 2018)

o0 Com base na Recomendac¢ado 17 da Fase 1 do EPDP, a Diretoria da ICANN orientou a
Organizag¢do ICANN (15 de maio de 2019) a realizar um estudo para determinar os
custos e os riscos de diferenciar entre pessoas fisicas e juridicas. De acordo com as
informagdes fornecidas a Equipe do EPDP em 28 de janeiro de 2020, os resultados
preliminares desse estudo em andamento deverao estar disponiveis até margo de 2020
("relatério basico"), e a versao final estd prevista para meados de maio de 2020.

0 Enquanto isso, a Equipe do EPDP devera deliberar mais sobre esse assunto,
possivelmente com base nos esclarecimentos que buscara com a firma de consultoria

juridica externa, Bird & Bird, sobre seu memorando legal enviado anteriormente (25 de

janeiro de 2019) quanto a responsabilidade relacionada a autoidentificacdo de
registrantes como pessoas naturais ou ndo naturais

4. Garantir a precisdo dos dados de WHOIS para as finalidades para as quais sdo processados,
inclusive a divulgacdo em resposta a solicitagdes legais por terceiros com uma finalidade
legitima

O A precisdo do WHOIS (além do direito do sujeito dos dados a precisdo dos dados dele) é
extremamente importante para o GAC, de maneira consistente com os Principios do
GAC com relacdo aos Servicos de WHOIS para gTLDs (28 de margo de 2007), conforme

relembrado no Comunicado de Abu Dhabi do GAC (1 de novembro de 2017) e mais

recentemente nos Comentarios do GAC com relacdo as Recomendacdes da Equipe de
Revisdo do RDS-WHOIS (23 de dezembro de 2019)
O A Equipe do EPDP ainda ndo chegou a uma conclusao sobre esse item de "prioridade 2",

um assunto transferido da Fase 1 que reconheceu que "O tdpico da precisdo enquanto
relacionada a conformidade com GDPR deverd ser considerado em mais detalhes, bem
como o Sistema de Relatdrios de Preciséo do WHOIS", inclusive considerando a
consultoria juridica (9 de fevereiro de 2018) sobre o significado do principio de precisao

de acordo com o Regulamento Geral de Protecdo de Dados (GDPR).
o Uma solicitacdo por mais consultoria juridica estdo sendo debatida pela Equipe do EPDP
no momento.

5. E-mails com pseudénimos e privacidade/proxy
O A Equipe do EPDP ainda ndo chegou a uma conclusdo sobre esses itens de
"prioridade 2" e esta atualmente em busca de consultoria juridica para entender se

seria permitido substituir o endereco de e-mail fornecido pelo sujeito dos dados com
um enderecgo de e-mail alternativo de acesso publico que, por si s, ndo identificaria o
sujeito dos dados.
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https://gac.icann.org/contentMigrated/icann61-san-juan-communique
https://gac.icann.org/advice/itemized/2018-03-15-gdpr-and-whois
https://www.icann.org/en/system/files/correspondence/ismail-to-chalaby-17may18-en.pdf
https://www.icann.org/en/system/files/files/epdp-scorecard-15may19-en.pdf
https://mm.icann.org/pipermail/gnso-epdp-team/2020-January/002921.html
https://community.icann.org/display/EOTSFGRD/Meetings+Legal+Committee+Framework?preview=/102138857/102145990/Natural%20vs.%20Legal%20Memo.docx
https://gac.icann.org/contentMigrated/gac-principles-regarding-gtld-whois-services
https://gac.icann.org/contentMigrated/gac-principles-regarding-gtld-whois-services
https://gac.icann.org/advice/communiques/public/gac-60-abu-dhabi-communique.pdf
https://mm.icann.org/pipermail/comments-rds-whois2-rt-final-report-08oct19/attachments/20191223/066f23c4/final-gac-comments-rds-whois2-review-final-report-20dec19-0001.pdf
https://mm.icann.org/pipermail/comments-rds-whois2-rt-final-report-08oct19/attachments/20191223/066f23c4/final-gac-comments-rds-whois2-review-final-report-20dec19-0001.pdf
https://community.icann.org/download/attachments/102138857/ICANN%20-%20Memo%20on%20Accuracy.docx?version=1&modificationDate=1550152014000&api=v2
https://mm.icann.org/pipermail/gnso-epdp-team/2020-January/002921.html
https://mm.icann.org/pipermail/gnso-epdp-team/2020-January/002921.html

o Adiscussdo sobre a relevancia e o credenciamento de servigos de privacidade/proxy no
contexto do SSAD ndo esta planejada para as delibera¢ées do EPDP no momento,
apesar da atual suspensdo da implementacdo da politica de PPSAI (Privacy Proxy
Services Accreditation, Credenciamento de Servigos de Privacidade e Proxy) e dos
Conselhos relacionados do GAC incluidos nos Comunicados de Kobe e de Montreal
(consulte os Comentdrios do GAC com relacdo as Recomendacdes da Equipe de Revisdo
do RDS-WHOIS de 23 de dezembro de 2019 para saber mais sobre esse topico de
discussao)

6. Recursos de pesquisa reversa
O As agéncias legais fiscalizadoras e outros interesses legitimos tradicionalmente
dependem dos servigos de terceiros para identificar proativamente todos os nomes de
dominio associados a um determinado conjunto de dados de contato
o0 No entando, esses servicos foram prejudicados pela redacdo de todos os dados de
contato apds a adogdo da Especificacdo Tempordria para Dados de Registro de gTLDs,

gue expirou em 20 de maio 2019, e agora foi substituida pela atual Politica Tempordria
para Dados de Registro de gTLDs.

o Como parte de suas deliberagdes sobre se deveria buscar consultoria juridica para

entender se essas pesquisas entariam em confor com o GDPR e seriam permitidas pelo
SSAD, algumas partes interessadas argumentam que isso ndo esta no escopo das
obrigacGes do EPDP.

O Osrepresentantes do GAC no EPDP estdo buscando, no minimo, evitar que o SSAD e
suas politicas associadas descartem o desenvolvimento desses servigos no futuro.

7. Definigdo de um mecanismo para supervisionar e orientar o aprimoramento continuo da
politica do SSAD. A Equipe do EPDP devera realizar mais discussdes sobre se um novo
mecanismo (como o que foi proposto pelo Grupo de Consultoria do SSAD) seria necessario,
tendo em vista os mecanismos existentes no modelo de governanga da ICANN. Se for
recomendada a criagcdo de um Grupo de Consultoria para dar prosseguimento, serdo necessdrias
mais deliberagGes para definir os representantes e a operagao desse grupo.

8. Custo para autoridades publicas solicitarem dados nédo publicos.

O A Equipe do EPDP concordou que as operagdes do SSAD devem ser baseadas na
recuperacgao de custos e ndo resultar no encargo dos sujeitos dos dados pela divulgacao
dos dados deles a terceiros.

O Sendo assim, imagina-se que os solicitantes sejam responsdveis pelas taxas associadas
ao uso do SSAD.

o Embora o EPDP reconheca a especificidade e as limitagdes das entidades publicas, ainda
nao esta claro que tipos de modelos de taxas seriam aplicados as solicita¢cdes das
autoridades publicas.

9. Cronograma de implementagdo. O EPDP ainda ndo conversou sobre o cronograma previsto
para o desenvolvimento e a implementacdo do SSAD. Tendo em vista as implementacdes de
politicas em andamento, inclusiva das recomendacdes da Fase 1 do EPDP, é possivel que a
implementacao das recomendacdes da Fase 2 do EPDP leve varios anos. Isso apoia a justificativa
para os conselhos relacionados no Comunicado de Montreal do GAC (6 de novembro de 2019)
para: "Instruir a Organizagdo ICANN a garantir que o atual sistema que exige 'acesso razodvel' a

registros de nomes de dominio ndo publicos funcione de maneira eficaz".
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https://mm.icann.org/pipermail/comments-rds-whois2-rt-final-report-08oct19/attachments/20191223/066f23c4/final-gac-comments-rds-whois2-review-final-report-20dec19-0001.pdf
https://mm.icann.org/pipermail/comments-rds-whois2-rt-final-report-08oct19/attachments/20191223/066f23c4/final-gac-comments-rds-whois2-review-final-report-20dec19-0001.pdf
https://www.icann.org/resources/pages/gtld-registration-data-specs-en/#temp-spec
https://www.icann.org/resources/pages/interim-registration-data-policy-en
https://www.icann.org/resources/pages/interim-registration-data-policy-en
https://mm.icann.org/pipermail/gnso-epdp-team/2020-January/002921.html
https://gac.icann.org/advice/itemized/2019-10-06-domain-name-registration-directory-service-and-data-protection
https://gac.icann.org/contentMigrated/icann66-montreal-communique

IV. Préoximas etapas

e AEquipe do EPDP fornecerd uma visao geral sobre o Relatério Inicial da Fase 2 durante um
webinario na quinta-feira, 13 de fevereiro, as 14h (UTC).

e O Pequeno Grupo do GAC devera circular para consideracdo pelos membros do GAC antes do
ICANNG67 uma proposta de comentario do GAC sobre o Relatdrio Inicial da Fase 2 do EPDP. O
GAC, bem como os membros do GAC individualmente, terdo a oportunidade de enviar
comentadrios até 23 de margo de 2020 (apds o encerramento do ICANN67).

e AEquipe do EPDP deverd processar os comentarios publicos recebidos, além de abordar os itens
de trabalho pendentes, nos préximos meses. A equip planeja publicar suas recomendagoes
finais no inicio de junho de 2020, antes do ICANNG68 (22 a 25 de junho de 2020)

Documentagées relevantes

e Documentacdo de histérico do GAC
o Documento de Discussdo do GAC sobre o EPDP para os Dados de Registro de gTLDs (25

de setembro de 2019)
0 Sessdo do GAC no 166 Resumo e material (3 de novembro de 2019)

e Documentacgdo de referéncia do EPDP
o Relatdrio Inicial da Fase 2 do EPDP (7 de fevereiro de 2020)
O Relatdrio Final da Fase 1 do EPDP (20 de fevereiro de 2019)
o Scorecard da Diretoria da ICANN sobre as Recomendacdes da Fase 1 do EPDP (15 de
maio de 2019)

e Envolvimento da ICANN com as DPAs
o Solicitacdo de orientacdo enviada pelo CEO da Organizagao ICANN para o EDPB (25 de

outubro) e documento de apoio Exploring a Unified Access Model for gTLD Registration
Data ("Explorando um Modelo de Acesso Unificado para Dados de Registro de
gTLDs")

O Resposta da DPA da Bélgica para a ICANN (4 de dezembro de 2019)
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https://www.icann.org/news/announcement-2-2020-02-07-en
https://gac.icann.org/briefing-materials/gac-epdp-webinar-paper-25sep19.pdf
https://gac.icann.org/sessions/icann66-session-10-whois-and-data-protection-policy-1-2
https://gnso.icann.org/sites/default/files/file/field-file-attach/epdp-phase-2-initial-07feb20-en.pdf
https://gnso.icann.org/sites/default/files/file/field-file-attach/epdp-gtld-registration-data-specs-final-20feb19-en.pdf
https://www.icann.org/en/system/files/files/epdp-scorecard-15may19-en.pdf
https://www.icann.org/en/system/files/correspondence/marby-to-jelinek-stevens-25oct19-en.pdf
https://www.icann.org/en/system/files/files/unified-access-model-gtld-registration-data-25oct19-en.pdf
https://www.icann.org/en/system/files/files/unified-access-model-gtld-registration-data-25oct19-en.pdf
https://www.icann.org/en/system/files/correspondence/stevens-to-marby-04dec19-en.pdf
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